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Loglama

Raporlama

SOC (Security Operations Center) merkezimizde, cihazlarimiz,

siber saldirilar ve glivenlik olaylari yakindan izlenir. Olasi glivenlik
aciklar CWL (Cyber Warfare Lab) ilgililerinin de bulundugu

ekiplerce degerlendirilerek dnlemler alinir. Bu sayede 6nlemlerimiz

ve gelistirdigimiz teknoloji ile sizin icin degerli olani yakindan koruruz.*

Ekibimiz, 7 glin 24 saat sistemlerinizden gelen alarmlari izler,
altyapinizi en verimli sekilde kullanmanizda ihtiyaciniz olan yakin
destedi saglar. Labris Grind aldiginizda, isinize en uygun SLA

. . Support
standardindan faydalanma avantajina sahip olursunuz.** W

cyber warfare lab

Labris Networks, sahip oldugu kurulu cihazlar ve sensor aglari ile yaygin ve kritik K
onemdeki aglarda yaptigi yogun incelemeleri, Cyber Warfare Lab™ ‘da teknolojik

altyapiya veya imzaya donusttrerek cihazlara dagitmaktadir.

* SOC merkezinden yapilan baglantilar, servis alinan SLA programina uygun olarak, son kullanici onayiyla gerceklestirilmektedir.

**SLA programlarinda verilen hizmet kapsami icin lltfen Satis Sonrasi Destek Katalogunu inceleyiniz.



Kullanici Yetkilendirme

Farkli misafir tanimlarina farkli yetkilendirme senaryolari yaratabileceginiz esnek ¢éziimler +
Tirkce ve ingilizce arayiiz destegine sahip web tabanh yonetim +

Active Directory, LDAP, Otel Yonetim Yazilimi ve diger uygulama veritabanlariyla entegrasyon +

5651 Icin En Dogru Céziim +

Trafigi dinleyerek 5651'e tam uygun loglama kabiliyeti
Kanuni Zaman Damgasi
Davalarda kanitlar hizli, dogru, kanunlara uygun sekilde edinebilme

Ayni anda birden fazla noktayi dinleyebilme

Entegre Raporlama +

Detayl web kullanim raporlari

Kolay anlasilir, kullanici-dostu, grafiksel arayiiz

Gunluk, haftalik, aylik veya istenilen zaman araliklari icin kullanici bazli rapor destegi

PDF, XLS gibi cesitli formatlarda rapor destegi

E-posta yoluyla otomatik raporlama

Labris LOG, kanuni ytkimliliklerinizi yerine Q Labris LOG, kullanici SMS Yetkilendirmesi Q
getirmenizi saglayacak altyapiyi tst dlizey (SMS Depo ve Mobil Odeme) ve elle kullanici
teknoloji ve glivenlik bilgi birikimiyle sunuyor. kaydi seceneklerinin yaninda, Active Directory,

LDAP, Otel programlari vs. gibi mevcut
veritabanlarinizi da tek tikla kullanma
sansi sunuyor.

"Loglama hi¢bir zaman sadece loglama olmadi" Q
felsefesini tasiyan Uriin, loglamayi glivenligin
onemli bir yapitasi olarak ele aliyor.

Butlin bunlarin yaninda, Labris LOG guclu Q
raporlama altyapisi ile aginizda olup bitenlerle
ilgili detayli raporlar sunabiliyor, anlk izleme
ekrani ile ag trafigini yakindan denetleme
imkani veriyor.

Entegre ve kolay yonetilebilir yetkilendirme Q
(Hotspot) ¢6zliimi Wauth+ ile 6nemli glivenlik
aciklari olusturabilecek ve siber su¢ unsuru
olusturabilecek gezici veya misafir kullanicilar
yetkilendiriyor.
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Yik Ortalamasi |
Bant Genisligi Kullanimi

Sistem Kullanimi

Zamana Gore
Dagilim

Erisim Sayisi
Kullanim Suresi
Dosya indirmeleri
(Adedine Gore)
Dosya Tipleri

@

Arama Motorlari
Arama Kaliplari

Raporiama +

Entegre Raporlama

Modulu

Uriin (izerinde toplanan kayitlar icin, cihazlara biitiinlesik entegre raporlama
modiillyle, grafiksel, yoneticilerin de kolaylikla anlayabilecegi, hizli bir analiz araci

sunmaktadir.

Hizli ve akilli Matris Analiz altyapisi sayesinde, tek bir kritere gore degil, bircok kriteri

sentezleyerek rapor Uretebilir.

Anlik izleme 6zelligi ile anormal durumlarda, aninda ve dogru noktaya midahale
edebilme yetkinligi kazandirir. Aginizdaki kullanicilarin internet kullanim karakteristiklerini

¢ikarr, daha verimli politikalar olusturmaniz icin yol gosterir.

Web Kullanimi

Web Genel Goriinim

Son Yarim Saat

Su Anki Siteler

Su Anki Adresler & Ozetler
Siteler (Baglantilara Gore)
Siteler (Kullanim Siresine Gore)
Kullanicilar (Baglantilara Gore)
Kullanicilar (Kullanim Siresine Gore)
Kullanici Takibi

Kullanici Web Erisim Ozeti
Kullanici Favori Siteleri

Kullanici Site Erigsimleri

@

Ayrintili Listeleme Q

Siteler

Kullanicilar

Web Akisi

Kullanici Basina Siteler
Kullanici Basina Adresler (URL)
Site Basina

Kullanicilar

Site Basina Kullanici
ve Adresler (URL)

IP-MAC Listeleme

GENEL GORUNUM

WEB FILTRE GENEL GORUNUM
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Misafir Yetkilendirme

- Labris WAUTH+, pazardaki hotspot ¢coziimlerinden farkhdir.

Bu isi glivenligin 6nemli bir parcasi olarak ele alir ve her ¢esit
internet agina entegre edilebilecek kapsamli ¢éziimler dnerir.

Labris WAUTH+, her kurumun misafir kullanici ttrd ve misafir
yetkilendirme senaryosuna uygun ¢éziimler sunar.

Labris

Kimlik Yerel Veri

Numarasi Tabanlari

Otel
Yonetim
Yazilimlan

Kayit
Masasi

Hotspot ve Ag Yetkilendirme

yapilacak ag bélimlerini belirleyebilme internet tarayicisi diline gére

Birden fazla ag arabiriminde ayni anda calisabilme & degisen Turkge ve ingilizce arayiiz destegi

WAN uzerinden calisarak uzak bélgelerdeki & Misafir Girig sayfasini tamamen 6zellestirilebilme

kullanicilart merkezden yetkilendirebilme Kullanici giris sézlesmesi onay siireci uygulayabilme

"o

Yetkilendirme uygulanmayacak istisna ag cihazlarini Kullanicr icin “Sifre Degistir”, “Cikis Yap” secenegi

belirtebilme

IPsec VPN ve MPLS gibi L3 aglarda IP-Kullanici §
eslesmesi ile yetkilendirilebilme

Wauth+ ACL yapisi ile hangi kullanici ve gruplarin hangi
aglardan erisim saglayabileceklerini ayarlayabilme
Wauth+ kullanicilari icin bant genisligi kontroli

Kull b g bazh politika belirleyebil
L e Al SMS kullanimt icin ek bir prosedire gerek

Labris Wauth+ ile her bir ag icin ayri ayr olmadan kontér yiikleyebilme

yetkilendirme metodlari segilebilir ve kullanici giris

sayfasi bu sekilde 6zellestirilebilir Kullanici arama motoru

Aktif baglantilarin izlenmesi, istenilen kullanici

Wauth+ kullanicilari igcin uygulama kontrolii badlantil kesilebilmesi
aglantilarinin kesilebilmesi

Kurum kablosuz aglarindan SMS ile izinsiz internet €

kullanimini engellemek icin Ortak Anahtar 6zelligi T.C. 5651 ve e-imza kanunlarina uygun loglama

Ag bilesenlerinden bagimsiz olarak, yetkilendirme & Kota belirleyebilme &

O-U-UV-V—C

Q



Loglama +

5651 Icin
En Dogru Co6ziim

Bir kaydin degistirilmedigi, kaydin zaman damgas! ile damgalanarak saklanmasi ile ispat
edilir. Labris Grtinlerinde T.C. e-imza kanununda yetkilendirilmis Tiirktrust tarafindan

uretilen nitelikli zaman damgasi kullanilmaktadir.

Zaman Damgasi Alternatifleri: Gereksinim halinde kurum aginda yer alan e-imza

sertifika sunucusu kullanilabilmektedir.

Labris LOG, topoloji ve agda var olan yatiriminizi etkilemeden, kolayca aga dahil

edilerek, kanuna uygun sekilde kayit tutmanizi saglar.

Loglama Ozellikleri

Tak ve Kullan Kolayhig:

Hicbir konfigiirasyon yapilmadan yonlendirilmis trafigi
kaydetmeye baslar. Dinlenecek trafigin bir kopyasi switch
Uzerinden (port mirroring veya span port), harici “tap
dinleme cihazi” veya standart bir hub ile cihaza aktarilir.
Bu anlamda bir kayit sensori olarak calisir.

Koprii (Bridge) Modu

Dinlenmek istenen trafigin Gzerinden gectigi hatta araya
girerek, agda hicbir degisiklik yapmadan ve kullanicilar
farkina varmadan dinleme ve kayit islemleri yapabilir.

Coklu Trafigi Coklu Yontemle Es Zamanh
Dinleyebilme

Dinleme portlarinin tamami ayni anda kullanilabilir. Ayni
anda birden fazla trafik icin kdpri modunda inceleme
yaparken, yonlendirilmis birden fazla trafigi de
dinleyebilir.

Uzaktan Log Alma

Uzak Linux ve tiirevi sistemlerden syslog ve snmpile,
Windows sistemlerden Labris Kayit Alma Yazilimi ile
kayitlar kendi Gizerine alir, damgalar ve sunar.

Vlan Tagged Dinleme

IEEE 802.1Q (VLAN Tagging) standardina gore birden
fazla VLAN trafigini ayni hat icinde barindiran
dinlemelerde, standart uyumlu dinleme ve kayit altina
alabilme olanagi saglar. Bu sayede gelismis aglarda aga
dokunmadan kurulum ve yonetimi mimbkun kilar.

Anlik Kayit izleme

izleme sirasinda akan trafigi IP ve hedef URL bazinda
filtreleyerek daha net ve detayl bir izleme
gerceklestirilebilir.

(+) Yonetim Profilleri

Yonetim arayUziinde, farkl yonetim profilleri
tanimlanarak, farkli yetki ve erisim seviyelerinde
yonetim mumkinddr.

Aktif Dizin

Kayitlarda Active Directory kullanici ismi ve
hedef siteye ait IP adresini gosterir.
Arabirim Boliimleri

« Sensor ayarlari

« Syslog Alma - Gonderme

« Windows tizerindeki kayitlarin alinmasi.
(Windows ajant ile)

« Snmp log alma ayarlari

Windows iizerinden Log alma ajani

« Windows temel olay kayitlari

« DHCP Server kayitlari

« Exchange e-posta kayitlari

« |IS kayitlari

- Diger bitun text icerikli loglar 6zel
tanimlanarak alinabilir.

Uzak Loglama / Log Barindirma

Birden fazla uzak sunucuya yedek kayit tutabilir, uzak
syslog sunucularina log yazabilir. Harici Depolama

Alan Aglarina (SAN) baglanarak kayit tutabilir.
Standartlara uyumlu tim harici uygulamalarin

loglarini Gzerinde barindirarak, kendi tGiretmis oldugu
loglarla birlikte zaman damgasiyla damgalanabilir.



Loglamayla ilgili gereksinimleri yerine getirmek icin
topolojimizi, kullandigimiz iiriinleri degistirmek
istemiyoruz.

Kurulum gerektirmeyen tak calistir yetenegiyle Labris LOG,
hicbir konfiglirasyon yapilmadan, yénlendirilmis trafigi
kaydedebilir. Yani, ister kopru (bridge) modunda araya
girerek, isterseniz switch Gzerinden (port mirroring veya
spanport), harici "tap dinleme cihazi" veya standart bir hub
ile trafigi cihaz tizerine yonlendirmeniz yeterlidir.

Dagittigim DHCP (IP dagitim) loglarini alip TIB'in
yayinladigi programa vermem, operasyonel
gereklilikler ve kanunlar karsisinda yeterlidir.

TIB kanun tarafindan yetkilendirilmis bir zaman damgasi
saglayici degildir. 5070 sayil kanun sadece "Elektronik
Sertifika Hizmet Saglayici" olarak yetkilendirilen kuruluslarin
internetteki verilerin "degistirilemezlik, butlinluk, gizlilik"
ilkesini garanti ettigini yazar.

Log Analizi (LOGVIEW)

Web, E-posta, Dhcp Kayitlari,
Oturum Kayitlari,

Diger Sistemlerden Alinan Kayitlar,
Operasyonel Kayitlar

Hiyerarsik Filtreleme

Web Tabanli Hizli Yonetim

Sistem genelindeki tim kayitlarin
gercek zamanli izlenmesi

Gergek zamanli filtreleme

Ardisik filtreleme

Gegmis kayitlarda kayit arama
Widget bazlh goérinim

Pano (Dashboard) tizerinde
kisisellestirilmis gorinimler
olusturabilme ve kayit edebilme
Sistem kaynak izleme

Servis yonetimi

Degisken ekran destedi ile internet
tarayicisinin ortam ve boyutuna
gore bicim alabilme

Farkli kaynaklarin izlenebilmesi
Alanlarin gorindrligindn
ozellestirilebilmesi

Sutun yeniden boyutlandirma

Sutun yeniden siralama

I TXT, CSV

kullanici bilgisayarlarima miidahale etmesini,

D Loglama iiriiniiniin agima, sunucularima ve son
bir ajan kurmasini istemiyorum.

Labris LOG trafigi inline olarak dinler ve ajansiz ¢alisir. PC
lerinize ve sunuculariniza miidahale edilmesine gerek
kalmaz.

Misafir kullanicilarin kimligini agik¢a alabilecegim
ve bana SMS iicreti gibi bir maliyeti olmayacak
guvenilir bir yol bulamiyorum.

Labris LOG'a entegre olarak geren Wauth+ yetkilendirme
moduliinde ayni zamanda mobil 6deme entegrasyonu da
bulunmaktadir. Bu yontemle, yetkilendirme isteginde
bulunan cep telefonundan ilgili SMS Uicreti alinabilmektedir.
Size herhangi bir ek maliyet yansimayacaktir. Misafir
kullanicilariniz cep telefonu numarasi ve sifre ile aga dahil
oldugunda, 5651 sayili kanun kapsaminda gerekli loglari
zaman damgasiyla cihaz Gizerinde giivenli olarak tutulur ve
saklanir.




Network
Visibility
(Anlik Trafik
Izleme, Kirilimii

Gorsel Trafik
Analizi)

@ Adinizda akan trafigin detayini
| arabirim, uygulama ve IP bazl goran.

@ Kullanicilarinizin internet kullanimini ve
| kullanim detayini gercek zamanli takip edin.

@ Agdaki yavasliklarin sebeplerini goriin.
I

@ Gegmis kullanim yogunluklarinin detayini gériin.
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Uriin Yasam Déngiisii

Urlinuiniizle birlikte edinebileceginiz uygun SLA paketleri icin liitfen Labris Destek
Hizmetleri Katalogu'nu inceleyiniz.

Uriiniiniiz ve isleyisinize en uygun yasam déngisi icin
+90 850 455 4555; destek@labrisnetworks.com iletisim bilgilerini kullanarak bize
ulasabilirsiniz.

Labris LOG 10 Labris LOG 14 Labris LOG 30 Labris LOG 60 Labris LOG 150 Labris LOG 155

Bant Geni§ligi 16 Mbps 60 Mbps 90 Mbps 150 Mbps 500 Mbps 1000 Mbps

Log Yazma 600 Log/Sn 1200 Log/Sn 2500 Log/Sn 4000 Log/Sn 8000 Log/Sn 14000 Log/Sn
Performansi *

Dahili Loglama 450 GB 1TB 1TB 2TB 2x3TB 2x4TB
Yedekli Log|ama S - Op (RAID 1) Op (RAID 1) Op (RAID O, 1,5) Op (RAID O, 1,5)
Uzak Loglama Syslog/SAN (iSCSI) Syslog/SAN (iSCSI) Syslog/SAN (iSCSI)  Syslog/SAN (iSCSI) Syslog/SAN (iSCSI) Syslog/SAN (iSCSI)
Dinleme Portlari 3 adet 100/1000 5 adet 100/1000 5 adet 100/1000 7 adet 100/1000 7 adet 100/1000 7 adet 100/1000
Yonetim Portlari 1 adet 100/1000 1 adet 100/1000 1 adet 100/1000 1 adet 100/1000 1 adet 100/1000 1 adet 100/1000
LCD Panel / VGA = 20x2 LCD 4 tus 20x2 LCD 4 tus 20x2 LCD 4 tus 20x2 LCD 4 tus 20x2 LCD 4 tus
SECENEKLER IPS IPS IPS 2 TB Log Alani IPS 2TB Log Alani IPS 4TB Log Alani IPS 4TB Log Alani
Ek 100/1000 Port ve Ek 100/1000 Port ve Ek 100/1000 Portve Ek 100/1000 Port ve
Fiber Port Fiber Port Fiber Port Fiber Port

*Tavsiye edilen trafik buyiklugi (gelen, giden toplam) ve log yazma performansi trafigin tiirli ve paket buyikligine gore degisiklik gosterebilir.

o Galyum Binasi No:27 K1-1
r'-na Siber E ODTU-Teknokent
Ankara/Turkiye
LL Sava§ta T.+90 312 2101490 (Pbx) 7 O 24 C 385
Yakin F. +90 3129881798 GLOBAL SUPPORT

bilgi@labrisnetworks.com

Labrls Koruma www.labrisnetworks.com
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